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VISAO

« O Cybersecurity Executive Program pretende ser o melhor curso de
ciberseguranca de curta/média duracdo para executivos e decisores na

Europa.

OBJETIVOS

« Proporcionar uma compreensao global dos riscos e desafios para as

organizacdes resultantes de uma economia cada vez mais digital.

« Partilha de conhecimentos e experiéncia por parte dos principais peritos da
industria, reguladores e académicos sobre as implicacdes dos riscos de
ciberseguranca em termos do negoécio, governance ¢ conformidade

(compliance) das organizacdes.

« Dar aconhecer as implicacdes e responsabilidades pessoais para Conselhos
Administracdo, Conselhos Supervisdo / Conselhos Fiscais, Diretores e Decisores
de organizacdes no ambito da Diretiva NIS 2 - Art. 20.° (a ser transposta para a
legislagcao nacional até Outubro 2024) e do Regulamento DORA - Art. 5.° (a ser

implementado até Janeiro 2025).

A QUEM SE DESTINA

+ Membros de Conselhos de Administracdo/ Conselhos Diretivos e
Gerentes de empresas/organizacdes dos setores puUblico e privado.

+ Membros de Conselhos Fiscais/ Conselhos Supervisdo/ Comissdes de
Auditoria de empresas/organizacdes dos setores publico e privado.

« Membros de Conselhos de Administracdo e de Conselhos Fiscais/
Conselhos Supervisao de Bancos, Fintechs e Seguradoras.

* Diretores e Decisores de organizacdes em areas de Controlo Interno e
Risco, Auditoria Interna, Compliance e Juridico.

* Decisores das Forgcas Armadas.
* Decisores das Forcas de Segurancga.
« Revisores Oficiais de Contas e Contabilistas Certificados.

* Advogados em posicdes de tomada de decisao.
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FORMATO

- O curso tera um formato Hibrido (a primeira aula e as 2 Ultimas aulas
serao presenciais @ Faculdade de Ciéncias da Universidade de Lisboa
(FCUL) e noutro local a indicar + as restantes aulas serao online)

- Inicio: 11 de Abril de 2024

- 36 horas (14 modulos)

- Lingua: Portugués

- Tercas e Quintas, das 16:30 as 17:50 e das 18:00 as 19:20

- Certificado de Participacao no Programa a ser emitido pela Faculdade
de Ciéncias da Universidade de Lisboa (FCUL) e pelo INNCYBER
INNOVATION HUB apds a conclusao com sucesso do programa.

COORDENAGCAO DO PROGRAMA

Professor Anténio Casimiro Professor Telmo Vieira
Coordenagao Cientifica Coordenacédo Executiva
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CALENDARIO DE AULAS
2024

23 de Abril

11 de Abril 16 de Abril 18 de Abril

Modulo 2

Introdugao aos conceitos
de ciberseguranca
(3h)

Modulo 4

Seguranca de
Operational Technology
(OT)

(3h)

Médulo 3

Protecao de ativos e
detecdo de ataques
(3h)

Moédulo 1

Perspetiva macro sobre
a ciberseguranca
(3h)

CAIm. Anténio Gameiro

Marques Eng. José Alegria

Eng. Paulo Moniz Eng. Javier Jarauta Sanchéz

02 de Maio 02 de Maio 09 de Maio 09 de Maio

Médulo 5 Médulo 6 Médulo 8 Maédulo 9b
Identificagao de ativos Prevencao com Hacking : : Cibercrime
e conceitos de risco Etico e Tecnologia Lei de Ciberseguranca (1.5h)

(1.5h)

(1.5h) (1.5h)

Prof.? Ana Respicio Eng. Jorge Monteiro

Dra. Magda Cocco Dr. Rogério Bravo

14 de Maio 14 de Maio 16 de Maio 21 de Maio

Modulo 10 Moédulo 7

Programas de
Financiamento para a
Economia da
Ciberseguranca
(1.5h)

Dr. Marco Barros Lourenco

Moédulo 9a

Psicologia do
Cibercriminoso
(1.5h)

Moédulo T1a

Avaliagao econdmica
de investimentos em
ciberseguranca
(1.5h)

Reacao e Recuperacgao
(3h)

Eng. Marcelo Rodrigues

Eng. Luis Carlos Fernandes

Inspetor Eng. Francisco Luis Prof. Telmo Vieira

21 de Maio 23 de Maio 28 de Maio 28 de Maio

Maédulo 11b

Riscos e desafios de
ciberseguranca nos
setores da Banca e
Fintech
(1.5h)

Eng. Pedro Martins da Silva

Modulo 12

Ameacas Assimétricas -
Ameacas Cibernéticas
(3h)

Méddulo 14

Estudos de casos e
Exercicio Tabletop
(3h)

Modulo 13

Arquitetura de sistema
de Ciberseguranca de
uma organizagao
(3h)

CAIm. Anténio Gameiro Marques
Cmdt. José Vale Matos

Major Eng. José Ferreira Eng. Pedro Castro
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INVESTIMENTO

1.850 € (+ 23% IVA se aplicavel)

DESCONTOS (NAO-CUMULATIVOS):

 Early Bird: 10% para participantes que se registem até 15
de Fevereiro de 2024

« Early Bird: 5% para participantes que se registem entre 16
de Fevereiro de 2024 e 15 de Marco de 2024

*Até 20% para entidades parceiras do INNCYBER
INNOVATION HUB (consoante o nivel de parceira)

*15% para entidades que inscrevam 2 ou mais

colaboradores no curso

VAGAS LIMITADAS

Tendo em conta as caracteristicas do curso, as funcdes ocupadas pelos docentes
do programa e alguns conteuddos mais sensiveis de um ponto de vista de

segurancga, os candidatos sao sujeitos a uma avaliacao curricular e a um processo

de “Fit & Proper” antes da aprovagao da participagdao no curso.

6/9



®
TESTEMUNHOS

Anténio José Mendes Nunes
Servigo Regional de Protecao Civil, IP-RAM

A minha participacdo no Cybersecurity Executive Program constituiu-se, indubitavelmente, como um

“trigger” para uma consciencializagdo de forma mais transversal para questdes que até entdo se poderiam

enguadrar num universo paralelo. Apesar de ser militar de formagao, numa area relacionada com a seguranca
das comunicagdes, esta nova abordagem a questdo da “Cybersecurity”, tratada nesta perspetiva “macro”, de
grande abrangéncia, de direta ou indiretamente se poderem obter resultados financeiros, econémicos ou
mesmo politicos, com consequéncias bem delineadas pelos seus perpetradores, constituiu-se de forma
inegavel para uma alteragao de consciéncia e de postura relativamente a uma ameaca real.

Esta consciencializagao, de que esta ameaca € real, que todos estamos expostos e que devemos adotar
medidas que possam mitigar eventuais ataques e manter a capacidade para operar, originou, no caso concreto
do Servico Regional de Protecédo Civil da Regido Auténoma da Madeira, uma alteragcdo de procedimentos e de
abordagens, que se tem vindo a repercutir em todas as suas areas de negdécio, chegando inclusive a alteracdes

estatutarias, de molde a acomodar valéncias que se passaram a considerar vitais para a garantia do normal

funcionamento e preservagao de dados.

Regiao Auténoma

da Madeira
Governo Regional

Roberto Almeida Santos
Governo Regional da Madeira

Participei na 2° Edicdo do Cybersecurity Executive Program, posso afirmar que o programa esta muito bem

desenhado, dando a todos aqueles que desempenham um papel executivo uma panoramica geral de todos os temas

relacionados com a Ciberseguranga. Os modulos do curso estao muito bem estruturados e todos eles acompanhados
de docentes com uma vasta experiéncia. A 3% edigcdo do programa promete, com a adigao de novos modulos, ser um
sucesso ainda maior. Parabéns a Premivalor por este curso que tanta falta fazia no panorama nacional.

Santander

Alfonso Castro
Banco Santander Totta

O Cybersecurity Executive Program de 2023, promovido pela Premivalor, integrou um excelente painel de
especialistas que introduziram diferentes ambitos nos riscos associados a cibersegurancga, bem como a necessaria
gestao e awareness sobre os mesmos, desde o topo das organizagdes, apresentando casos praticos e conhecidos no

mercado, num ambiente de partilha de conhecimento com profissionais de diversos sectores de atividade.




®
TESTEMUNHOS

Luis Arega Lopes

Metropolitano de Lisboa

O Curso Cyber Executive Program expde-nos aos varios “layers” do complexo mundo da Cybersegurancga, facilitando
a tomada de decisdes no sentido de tornar as nossas organizagdes mais ciber resilientes. Ajuda-nos a perceber quais
0s pontos fortes e fracos da nossa organizagao, quais 0s proximos passos a dar, assimm como a melhorar a
argumentacao com vista a conseguir o necessario financiamento.

Grupo Brisa 4

Abre cam

Fernando Jorge Araujo
Grupo Brisa
Ja tinha tido conhecimento de feedback, positivo, sobre o curso, e confirmou-se com a minha participagao na 2°
edicdo. Conteudos muito atuais, formacao adequada, entidades muito bem preparadas, € motivadoras em todos os
maodulos lecionados. Partilha de conhecimento de casos reais que levam a uma muito melhor percegdo. Deixar
também um agradecimento a quem prepara e gere toda a formagao, com um profissionalismo enorme e que esta
de parabéns. Recomendo a quem nunca frequentou que o faca pois Nao se ird arrepender.

Marco Lobato
SERVICO REGIONAL DE PROTECAO CIVIL, IP-RAM

Foi um enorme privilégio frequentar a 1.2 Edicao do Cybersecurity Executive Program, cujos conteddos programaticos
permitiram uma abordagem holistica dos fendmenos, cada vez mais iminentes e danosos, associados a cibercriminalidade,
incrementando uma dinamica mais preventiva e proativa na tomada de medidas adequadas a garantir uma seguranga
mais eficaz e eficiente das plataformas digitais disponiveis, de forma a evitar eventuais ataques cibernauticos que poderao
colocar em risco a protecao de todo o tipo de dados. O curso apresenta um programa extremamente interessante e
abrangente, havendo uma excelente harmonizagao entre a teoria complementada com uma multiplicidade de exemplos
praticos que ocorreram ao longo dos tempos, que permitem aos formandos ter uma nogao clara e precisa dos danos que

este tipo de criminalidade poderdo causar as entidades afetadas ou aguelas que com elas tenham alguma relacdo/ligacao

negocial.




CONTACTOS

Estamos disponiveis para marcar uma call para mais esclarecimentos

através das plataformas:

e /OOM

» Google Meet

* MS TEAMS
Rita Vasconcelos rita.vasconcelos@premivalor.com
(Director) +351 913 247 778
) andre.barata@premivalor.com
Andre Barata +351 913 247 837

bruno.mendes@premivalor.com

Bruno Mendes
+351 913 247 802

INSCREVA-SE EM:

Avenida 5 de Outubro n.® 75, 7.° piso
1050-049 Lisboa | PORTUGAL
Telefone: +351 217 820 316
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