@AVIEIRA DE ALMEIDA Lisboa, 17.05.2007

& Associados s

Os Desafios de Seguranca Invisivel

As novas tecnologias ao servico da
seguranca e

as guestoes de privacidade -
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Conferéncia a Seguranca e o desenvolvimento sustentavel
em Portugal 2006

Identidade, documentos de viagem (a tecnologia RFID)
> Instalacdo de camaras de videovigilancia na via publica

» Novos prazos de conservacdo dos dados de trafego e
localizacao para fins de seguranca (Directiva 2006/24/CE de

16 de Marco
0) Investigacao, deteccao e

repressao de crimes graves
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Algumas formas de seguranca invisivel:

> A “vigilancia” em espacos publicos (videovigilancia
em locais publicos e auto-estradas, a matricula
electrdnica, etc.)

» A “vigilancia nos nossos bolsos”  nos espacos
privados e nos espacos publicos (os telefones moveis,
os cartdes de fidelizacdo, os cartdes de crédito, o
passaporte electronico, etc.)
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@ RFID - introducao

Meet Britain's next prime minister

Tl] e . Will Africa ever get it right?
Econon] | St In praise of Yeltsin

The world's biggest banking battle
AR et ~ Australia’ smm
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When everythmg connects

A 14-page special report on the coming wireless revolution
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RFID - introducao

Your Vahue Partner

> ldentificacdo por Radio Frequéncia (RFID)

“Meétodo de identificacdo automatica através de sinais de radio,
recuperando e armazenando dados remotamente atraves de
dispositivos chamados tags RFID”’.

Uma tag RFID é um pequeno objecto, que pode ser colocado
em uma pessoa, animal ou produto e contem chips de silicio e
antenas que lhe permitem responder aos sinais de radio
enviados por uma base transmissora’ wikipedia

N |- [Reaser J L antenns / Existem diversos tipos de sistemas

I'II“I Il [

alm ':{; I R F I D (activos ou passivos, em funcao das frequéncias utilizadas,
e "~/ [rFiD|  capacidade de “leitura”/"escrita”, etc)

Tag 5
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RFID - Introducao i

» Alguns dos desafios juridicos da RFID

» Gestao e utilizacao de frequéncias
» Interoperabilidade dos sistemas
» Propriedade intelectual

» Seguranca, privacidade e dados pessoais

g Um dos principais desafios ao crescimento da tecnologia RFID
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“ The overriding message that comes out of the consultation is
that citizens have concerns over privacy issues”. | take this
message from the consultation very seriously, because | want to
see the benefits of RFID in terms of better services and

productivity gains. But, there has to be a clear win-win, with the
citizens on board.”

Viviane Reding
(Comissaria Europeia da Sociedade da Informacéo e Media)
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v Enquadramento Legal

» Lel n.°67/98 (Lei de Proteccdo de Dados Pessoais — LPDP)
Directiva 95/4/CE

» Lel n.°41/2004 (Sector das Comunicacdes Electronicas)
Directiva 2002/58/CE

» Codigo do Trabalho
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@, Enquadramento legal e conceitos

v Enquadramento Regulamentar

» Deliberacoes da Comissao Nacional de Proteccao de
Dados n°® 9/2004 (CNPD) de 13 de Janeiro de 2004

» “Working document on data protection issues related to
RFDI tecnologies’ do Grupo 29

» Politica Europeia para o RFID

10
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v Conhecer as regras para nao ficar “preso”
» Pela falta de formalismos
» A uma tecnologia limitada

> ...

]

» “Atras das grades”

O incumprimento do regime juridico da

privacidade pode dar origem a
responsabilidade criminal

11
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@ Enquadramento legal e conceitos

» Nem todos os sistemas RFID colocam questoes de
privacidade e tratamento de dados pessoais

!

Qualqguer tipo de operacao que
Incida sobre qualquer tipo de

dados relativos a uma pessoa
singular Identificada ou

“Internet of things” <:> “Internet of People™

(um mundo onde bilides de objectos

reporta na sua localizacao, identidade

e historia atraves das comunicacdes

wireless) 12
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» Obter o0 consentimento do titular para o
tratamento/informar o titular do tratamento

Identificacdo do responsavel pelo tratamento
Identificacdo das finalidades do tratamento
Identificacdo dos destinatarios dos dados
' Colocar : Tipo de dados recolhidos/tratados/interconexoes
avisos  Nnos : Formas de acesso, rectificacdo, eliminagao dos dados (dificuldades)
: produtos e : Direito de oposicao
nos locais = Como desactivar ou retirar a tags dos produtos
! = Sempre que a leitura e a activagao remotas das marcas RF sejam
contempladas os titulares devem ser informados quando é que tal
leitura/activacao vai ocorrer

» Legalizar o tratamento dos dados junto da CNPD
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» Recolher os dados para finalidades determinadas, explicitas e
legitimas

» Assegurar que os dados recolhidos sdo adequados e pertinentes
e ndo excessivos, atendendo as finalidades para que sao
recolhidos

» Eliminar os dados quando a sua manutencao deixar de ser
pertinente para o objectivo definido

14
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@‘ Obrigacoes do Responsavel pelo Tratamento s

» Em alguns casos assegurar que o titular pode, a qualquer
momento, interromper o tratamento dos dados - tecnologia
que permita ao titular desactivar o “tag”.

» Assegurar o direito de acesso aos dados, por parte do titular.

> Obter autorizacdo previa da CNPD para realizar qualquer
operacao de interconexao de dados.

» Adequacdo as finalidades legais ou estatutarias, aos interesses
legitimos do responsavel pelo tratamento

» Nao discriminacdo ou nao diminuicao dos direitos fundamentais
do titular dos dados

» Adegquadas medidas de seguranca
15
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Obrigacoes do Responsavel pelo Tratamento

» Adoptar medidas de seguranca para proteger a confidencialidade
dos dados (medidas de natureza técnica e organizativas)

» Standards (I1SO, EPC* Global Inc) e Interoperabilidade (pros
e contras)

» PETSs (desactivadores temporarios )

/\

Os fabricantes, integradores e o0s Organismos de
normalizacdo tém um papel essencial

* Electronic Produt Codes 16



\SX. PREMIVALOR Corsfing

L\ Your Vatue Partner

@O Papel dos fabricantes de sistemas de RFID

» Dotar os sistemas de proteccOes para evitar o acesso indevido
aos dados — “PETs”* (encriptacao dos dados e do processo de
autenticacao do leitor, medidas mais exigentes para o0 caso dos
dados sensiveis).

» Adoptar solucbes tecnoldgicas que possibilitem o direito de
acesso, rectificacao e eliminacdo dos dados (criacido de sistemas
de IT interactivos, de “Killing Commands”, o método “07,
escudos fisicos, entre outros).

» Solucoes inovadoras e competitivas.

* Privacy Enhacing Technologies
17
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dados pessoais

» Responsabilidade civil pelos prejuizos causados.

» Responsabilidade criminal (pena de prisdo até 2 anos
ou pena de multa até 240 dias).

> Responsabilidade contra-ordenacional (coimas até €
30.000 e atée € 5.000.000 nas comunicacoes
electronicas).

» Sanc0Oes acessorias (proibicdo temporaria ou definitiva
de tratamento, blogueio, apagamento ou destruicao
dos dados; publicidade da sentenca).

18
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de dados pessoais

Pode ser crime... q

» Omitir as notificacdes ou os pedidos de autorizacdo a CNPD
previstos na lel.

» Utilizar dados pessoais de forma incompativel com a
finalidade da recolha ou com o instrumento de legalizacao.

» Aceder indevidamente ou facultar acesso indevido a dados
pessoais.

» Promover ou efectuar interconexao ilegal de dados.

> ...

19
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A Politica Europeia para o RFID

Roadmap: Towards an RFID Policy for Europe

December 2006:
Comemunication from tha
European Commission

MNovember 2006
Dirafting of the
Cammunication

December 2006

March 9, 2006 at CeBIT:
Commissionsr Vivians
Reding announces the

launch of a Europe-wide
public consultatian

Ongoing
September 2006 regsearch March 2006
and co-operation [ —

September-October 2006: 6-7 March: Intemet of Things

Analysis of input received +
final conference

16-16 May: Applcations

16-17 May: Securty & Privacy

3 July — 17 September
2006: Public online
consultation on Your June 2006 2 June: Frequency spectrum

Voice |n Europe”

1 June: Interop, & Governance

Fonte: RFDI consultation site 20
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v" Resultados preliminares da consulta em matéria de seguranca,
privacidade e dados pessoais

» 66% dos participantes* consideraram que o0 actual
enquadramento legal e regulamentar europeu € desadequado

» Uma minoria de 14 % dos participantes manifestaram
preferéncia pela “self-regulation” e pela introducéo de
regras de ““best practice”.

» Mas mais de metade consideraram que deveria ser
aprovada legislacao especifica.

*Responderam a consulta aproximadamente 2,190 entidades
21
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Politica Europeia para o RFID st

» 66% dos participantes consideraram que a melhor solucao para
ultrapassar as questdes sera atraves do desenvolvimento de solucdes
técnicas que permitam aos consumidores desactivar as tags,
conjugadas com accOes de sensibilizacdo/educacdo  dos
consumidores

» Aproximadamente 50% dos participantes defendeu que as PETs
devem ser obrigatorias nas aplicacdes RFID

» Em relacao a utilizacédo de tags em produtos de supermercado:

= 61% manifestou-se no sentido de que estas devem ser automaticamente

desactivadas na caixa de pagamento,
=  46% defenderam que devem ser utilizadas “tag autocolantes’ que possam ser

facilmente removidas e
= 40% consideraram que seria adequada a utilizacao de “proximity tags”

22
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Politica Europeia para o RFID

Your Value Parfner

» 50% dos participantes consideraram que a limitacao do alcance
das “proximity tags” deve ser vista como um meio (completar)
para assegurar o direito a privacidade, tendo uma forte maioria
de participantes apontado para a distancia de 10 cm.

Em suma, as questoes de privacidade devem ser
resolvidas :

» Ao nivel da politica legislativa
»No dominio tecnOI(')giCO (privacy enhancing technologies)

23
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@ Prepare-se para o ambiente RFID

» Se é fabricante ou integrador

» Tenha em consideragao as exigéencias de privacidade no
desenvolvimento das soluctes tecnoldgicas |

> Observe de perto a “politica da CE para os sistemas RFID”

» Se é utilizador da tecnologia/responsavel pelo tratamento

» Addquira sistemas que oferecam solucdes técnicas que permitam dar
resposta as questoes de privacidade

» Tenha uma estratégia de privacidade para o ambiente RFID (obtencédo da
autorizacéo dos clientes/legalizacdo do sistema, etc.)

> Se e Cliente/Consumidor

» Mantenha-se atento e informado y
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MUITO OBRIGADA

Aviso:

Este documento destina-se Unica e exclusivamente a
servir de suporte a apresentacdo no ambito da
Conferéncia “A Seguranca numa perspectiva de
criacdo de valor para as organizacOes e para a
sociedade™ organizado pela Premivalor, pelo que se
encontra vedada a sua copia ou circulacdo. As
informacdes e opinides expressas neste documento e
na apresentacdo efectuada sdo de caracter geral, ndo
substituindo o recurso a aconselhamento juridico
especifico. 25



